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1- INTRODUCAO

Pretende-se com este documento dar cumprimento ao Decreto-Lei n.° 109-E/2021, que cria o
Mecanismo Nacional Anticorrupgdo (“MENAC”) e aprova o Regime Geral da Prevencdo da

Corrupgao (“RGPC").

0 cumprimento desta legislagdo passa por criar e implementar um Plano de Prevengao de
Riscos de Corrupgdo e Infragdes Conexas (“PPR"), um cddigo de ética e conduta, um canal de
denulncias e um plano de formacdo, entre outras medidas especificas para entidades do setor

publico e do setor privado.

0 PPR elaborado que se encontra em anexo a este documento resulta de uma analise extensiva
a toda a organizagdo da Original Sunenergy, Lda (adiante, apenas Sunenergy) onde foram
identificados os riscos em cada uma das areas da atividade da empresa, bem como as medidas

preventivas e corretivas para mitigar esses riscos.

2 - APRESENTACAO DA SUNENERGY

A Sunenergy, iniciou a sua atividade a 1 de janeiro de 2010, impulsionada pela aposta nacional e

internacional nas solucdes de energias renovaveis.

Com a aquisicdo da marca Sunenerey, que ja contava com presenga de mercado em Espanha,
iniciou-se o desenvolvimento do negdcio em territério nacional num sistema de franchising,

garantindo desta forma uma maior proximidade ao cliente.

As primeiras instalacdes da Sunenerey localizavam-se em Aveiro e em 2014 a empresa
transferiu-se para Coimbra, tendo adquirido o Lote 8 do edificio na rua José Augusto Frutuoso
e em abril de 2021 a empresa aumentou as suas instalagoes adquirindo o Lote 7 do mesmo
edificio.

A sunenerey dedica-se sobretudo ao projeto e instalagdo de sistemas de energia solar

fotovoltaica, energia solar térmica, climatizacio e outras solugdes de eficiéncia energética.

A oferta de produtos e servigcos da Sunenerey sdo para particulares e empresas, quer sejam

entidades publicas ou privadas.

Através da implementacdo de sistemas energéticos limpos e eficientes para climatizacdo,

producdo de dgua quente e geracdo de eletricidade, a Sunenersy contribui assim para um
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desenvolvimento sustentavel, otimizando o consumo de recursos energéticos e melhorando o

bem-estar das pessoas.

Sede social:

A sede social da empresa localiza-se na Rua José Augusto Frutuoso, lote 7/8, n° 4/6, Relvinha
- 3025-029 Coimbra. Telefone: 239 700 750, linha de apoio: 808 450 045, e-mail:

info@sunenergy.pt, site;: www.sunenergy.pt

Instalagdes na Maia:

A Sunenergy tem um estabelecimento na Maia, na Rua Francisco da Silva Duarte 157, Armazém

L, 4475-269, Santa Maria de Avioso.

A Sunenergy tem aproximadamente 70 colaboradores, distribuidos pelas instalagdes de

Coimbra e da Maia.

A Sunenergy compromete-se a conduzir suas operagdes de acordo com uma sélida estrutura

de padrdes éticos e profissionais, além de respeitar as leis, regulamentos e politicas aplicaveis.

3 - RESPONSABILIDADES

O Diretor Geral desempenha diversas fungdes, incluindo a gestdo de risco, bem como a
supervisdo da independéncia, ética e conduta empresarial. Todas as decises na Sunenergy
recaem, em Ultima andlise, sobre o nosso Diretor Geral, que, em parceria com os demais sécios,

traca o caminho da empresa, define a visdo futura e estabelece as principais prioridades.

Entre suas responsabilidades, estd a definicdo, implementacdo e supervisdo das politicas,

estratégias e gestdo da Sunenergy.

Além disso, o Diretor Geral é responsavel pela area de Etica e Conduta Empresarial,
coordenando a equipe que se ocupa de questdes relacionadas a comportamentos éticos e

supervisionando processos de acompanhamento e formagao.

Ademais, a estrutura organizacional da Sunenergy garante uma adequada separagao de
funcoes, assegurando que eventuais situagoes de conflitos de interesse sejam identificadas de

forma antecipada, minimizadas e monitoradas de maneira cuidadosa e independente.

Pagina 3 de 15


mailto:info@sunenergy.pt
http://www.sunenergy.pt/

) Plano de Prevencao de Riscos de Corrupgao e
(@) sunenergy Rev.00
gy fpmses Infracdes Conexas

4 - APREVENCAO DA CORRUPCAO E INFRACOES CONEXAS
NA SUNENERGY

4.1 - Conceito de Corrupcao e Infragoes Conexas

Nos artigos 273 e 274 do cédigo penal encontra-se definido:

Corrupgao passiva: E quando o funcionario que, direta ou indiretamente, com seu consentimento
ou aprovacao, pedir ou aceitar, para si ou para outra pessoa, uma vantagem financeira ou nao
financeira, ou a promessa dessa vantagem, em troca da realizacdo de qualquer ato ou omissao

que viole os deveres de sua funcao.

Corrupcdo ativa: Aquele que, diretamente ou por meio de outra pessoa, com seu consentimento
ou confirmacdo, oferecer ou prometer a um funcionario, ou a um terceiro indicado ou ciente
disso, qualquer vantagem, seja ela de natureza patrimonial ou ndo, em troca da realizacao de

qualquer ato ou omissao que viole os deveres de sua funcao.

Para além da corrupcdo existem outras condutas, também criminalizadas, que sdo as

consideradas infragdes conexas, nomeadamente:

Recebimento e oferta indevidos de vantagem (Artigo n.° 372 do cédigo penal): O funcionario que,
no exercicio das suas funcdes ou por causa delas, por si, ou por interposta pessoa, com o seu
consentimento ou ratificagao, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial
ou nao patrimonial, que nao lhe seja devida. Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagdo, der ou prometer a funcionario, ou a terceiro por indicagdo ou
conhecimento daquele, vantagem patrimonial ou ndo patrimonial, que ndo lhe seja devida, no

exercicio das suas funcdes ou por causa delas.

Peculato (Artigo n.° 375 do cddigo penal): O funciondrio que ilegitimamente se apropriar, em
proveito proprio ou de outra pessoa, de dinheiro ou qualquer coisa mével ou imdvel ou animal,
publicos ou particulares, que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel

em razao das suas fungoes.

Participacdo econémica em negdcio (Artigo n.° 377 do cddigo penal): O funcionario que, com

intengdo de obter, para si ou para terceiro, participagdo econdmica ilicita, lesar em negdcio
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juridico os interesses patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua

funcgado, administrar, fiscalizar, defender ou realizar.

Concussdo (Artigo n.° 379 do cdédigo penal): O funcionario que, no exercicio das suas fungdes ou
de poderes de facto delas decorrentes, por si ou por interposta pessoa com o seu consentimento
ou ratificagao, receber, para si, para o Estado ou para terceiro, mediante indugdo em erro ou
aproveitamento de erro da vitima, vantagem patrimonial que lhe ndo seja devida, ou seja

superior a devida, nomeadamente contribuicdo, taxa, emolumento, multa ou coima.

Abuso de poder (Artigo n.° 382 do cédigo penal): O funcionario que, fora dos casos previstos nos
artigos anteriores, abusar de poderes ou violar deveres inerentes as suas funcdes, com

intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa.

Prevaricagdo (Artigo n.° 369 cdigo penal): O funcionario que, no &mbito de inquérito processual,
processo jurisdicional, por contra-ordenagao ou disciplinar, conscientemente e contra direito,
promover ou ndo promover, conduzir, decidir ou ndo decidir, ou praticar acto no exercicio de

poderes decorrentes do cargo que exerce.

Suborno (Artigo n.® 363 do cddigo penal): Quem convencer ou tentar convencer outra pessoa,
através de dadiva ou promessa de vantagem patrimonial ou ndo patrimonial, a praticar os factos

previstos nos artigos 359.° ou 360.°, sem que estes venham a ser cometido.

Tréfico de influéncia (Artigo n.° 335 do cddigo penal): Quem, por si ou por interposta pessoa, com
0 seu consentimento ou ratificagcdo, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou

suposta, junto de qualquer entidade publica, nacional ou estrangeira.

Branqueamento (Artigo n.° 368, n.° 3, 4 e 5 do cédigo penal): Quem converter, transferir, auxiliar
ou facilitar alguma operacdo de conversdo ou transferéncia de vantagens, obtidas por si ou por
terceiro, direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que
o autor ou participante dessas infragoes seja criminalmente perseguido ou submetido a uma
reagao criminal. Na mesma pena incorre quem ocultar ou dissimular a verdadeira natureza,
origem, localizacdo, disposicdo, movimentagao ou titularidade das vantagens, ou os direitos a
ela relativos. Incorre ainda na mesma pena quem, ndo sendo autor do facto ilicito tipico de onde
provém as vantagens, as adquirir, detiver ou utilizar, com conhecimento, no momento da

aquisicdo ou no momento inicial da detencao ou utilizagdo, dessa qualidade.
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4.2 - Metodologia de Identificagao e Avaliacao de Risco

A metodologia utilizada no PPR passa pela identificagao dos potenciais riscos decorrentes das
diversas atividades da Sunenergy. E realizada a avaliacdo desses riscos e definidas medidas de

prevencao.

A avaliacdo do risco é resultado da combinacdo entre a Probabilidade de Ocorréncia de um

acontecimento indesejado pela Consequéncias/Impactos desse acontecimento, como indicado

na tabela abaixo:

Probabilidade de Ocorréncia (PO)
Baixa
Moderado
Impacto
Moderado Reduzido
previsto (IP)
Baixo Moderado Reduzido Muito reduzido

0 impacto previsto (IP) encontra-se definido na seguinte tabela:

Quando se trata de um dano consideravel a reputacdo da Sunenergy, uma
Alto transgressdo do codigo de ética e conduta, ou outra repercussdo que
implique custos elevados, que afete a missdo, os valores, os objetivos, as
oportunidades de negdcio e as atividades da empresa

L Quando se trata de um impacto moderado na reputagdo da Sunenergy, nas
Medio suas atividades e dos objetivos estratégicos, ou em qualquer outra
consequéncia que implique custos viaveis

) Quando nao houver potencial para afetar a reputacdo da Sunenergy em
Baixo relagdo ao desempenho das atividades e dos objetivos, considerando que
os custos envolvidos sdo pouco relevantes
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A probabilidade de ocorréncia (PO) encontra-se definida na tabela seguinte:

Quando o evento pode acontecer de maneira frequente e/ou com baixa
Alta possibilidade de ser evitado ou corrigido, mesmo que envolva medidas de
controle adicionais

Média Quando o evento pode acontecer de forma ocasional e/ou pode ser evitado
ou corrigido, mesmo que isso envolva medidas de controle adicionais

) Quando a ocorréncia do evento é improvavel ou acontece apenas em
Baixa situagbes excecionais, sendo possivel preveni-lo ou corrigi-lo com os
controles existentes

Como resultado da avaliacdo pode ser necessario adotar medidas adicionais as ja definidas de

acordo com a tabela seguinte:

Muito elevado

Os riscos sd3o suscetiveis de causar elevados prejuizos
reputacionais, comerciais, legais e/ou financeiros para a empresa.

Os riscos carecem de intervengao, devendo ser definidas agées no
plano de agdes

Sendo prioritaria a respetiva execugio

Elevado/Moderado Os riscos exigem monitorizagao, avaliagao e eventual mitigagao
Reduzido/Muito Os riscos ndo apresentam uma verdadeira ameaca a empresa.
reduzido Os riscos devem ser monitorizados

4.3 - Monitorizacgao,

revisao e divulgacao do PPR

No ambito do Regime Geral de Prevengdo e Corrupcdo (RGPC), a Dire¢do Juridica e a

Responsavel Administrativa/Financeira, s3o em conjunto responsaveis pelo cumprimento

normativo do PPR, sua monitorizacgao, revisdo e divulgacao.
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A execucdo do PPR esta sujeita a acompanhamento e controlo efetuado nos seguintes termos:

1 - No més de outubro é elaborado um relatério de avaliagdo intercalar nas situacdes

identificadas de risco Muito Elevado

2 - No més de abril do ano seguinte a que respeita a execugdo, é elaborado um relatério de
avaliagdo anual, contendo nomeadamente a quantificagcdo do grau de implementagdo das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena

implementacao.

0 PPR sera revisto a cada trés anos ou sempre que se verifiquem alteracdes que justifique a
revisdo do mesmo, nomeadamente uma alteragdo nas atribuigées ou na estrutura organica da

Sunenergy ou caso sejam identificados novos riscos com relevéncia e impacto no PPR.

Além disso, tanto o PPR (incluindo suas revisdes) quanto os relatérios de avaliagdo intercalar
e anual serdo disponibilizados no site oficial dentro de um prazo de 10 dias apds sua
implementagdo, revisdo ou elaboragdo, garantindo assim o acesso a informacdo aos

colaboradores e demais partes interessadas da Sunenergy

RAUL MIGUEL Assinado de forma digital por
APROVADO POR: DATA:
RAUL MIGUEL GONCALVES
GONGALVES MORAIS - ISUEt OOReA
Raul Santos DOS SANTOS Dados: 2025.02.12 18:16:00 Z
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5 - ANEXOS

Apresenta-se neste anexo a Matriz de Riscos de Corrupgao e Infragoes Conexas.

Atividade

Riscos

Avaliacao e Classificacao
do Risco

Medidas Preventivas/Corretivas

PRO/02 - Comercial

Falta de independéncia na
tomada de decisédo de

Aplicacado e cumprimento de uma politica de gestao

serem aplicadas aos
clientes

duvidosa, em troca de
beneficios alheios a organizagao

angariagao comercial de . . Muito ) ; o
g. ¢ R ~ Baixa | Baixo A de conflito de interesses de acordo com o Codigo de
projetos a clientes que sao reduzido - ~
X . Conduta de Prevengao da Corrupgdo
partes relacionadas ou cujo
projeto é de interesse pessoal
Angariagao comercial
Registo de situagoes de R ) .
g e ¢ : N - Aplicacao e cumprimento de politica de ofertas e
suborno, trafico de influéncias L - .
L hospitalidades com critérios e procedimentos
e/ou ofertas a funcionarios ) - =
P . estabelecidos no Codigo de Conduta de Prevengao
publicos ou do setor privado, . =
. Baixo | Alto | Moderado | da Corrupgédo
visando obter vantagem em um ) .
R, - Controlo por parte do departamento financeiro das
concurso (seja publico ou R
. despesas realizadas pelos colaboradores
privado) ou assegurar a o~ N ) N
= - Restricao no acesso a movimentagao de contas
concessao de um contrato
Redacao e formalizagédo de
contratos que apresentam
condi¢des ambiguas em relagdo
Redacso e aos termos de pagamento e/ou - Utilizacao de minutas base de contratos;
(;‘ - que possuem um objeto ) ) Muito - Propostas (Orcamentos) enviados aos clientes
formalizacao de Baixo | Baixo . - L
. contratual amplo e pouco claro, reduzido | indicando as condigdes de pagamento;
contratos com clientes - . < - ’ -
o que dificulta a interpretacéo, - Elaboracéo de contratos com entidades publicas.
verificagdo e fiscalizagdo dos
servi¢os, assim como o controle
dos pagamentos
Negociacao e
g R ¢ Entrega de descontos
estabelecimento de R o . .
excessivos ou sem justificacdo a . - Estabelecimento de controlos em sistema que
precos, descontos e . ) e h ) . Muito X - S
) . clientes, cuja legitimidade é Baixo | Baixo . obrigam a aprovacgdes adicionais aquando de
demais condicdes a reduzido

alteracao do valor da proposta ao cliente
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Atividade

Riscos

Negociagao e adjudicacao de
propostas comerciais com
clientes que sao desfavoraveis
ou que resultam em perdas
diretas para a Sunenergy, em
troca de beneficios que nao sdo
relacionados a empresa

Avaliacao e Classificacao
do Risco

Baixa

Baixo

Muito
reduzido

Medidas Preventivas/Corretivas

- Participagao de varios intervenientes no processo
de negociagao e formalizacao de
propostas/contratos

- Definigdo de rentabilidades minimas, por projeto,
que requerem aprovagao independente para serem
ultrapassadas

PRO/02 - Comercial (Marketing)

Entrega de donativos e/ou
patrocinios com a intengao de

- Proibi¢ao da atribuicdo de donativos e/ou

definido, o que dificulta a
interpretacao, verificagao e
fiscalizagdo dos servicos, além
de dificultar o controle dos
pagamentos

Entrega de exercer influéncia impropria Muito patrocinios a partidos politicos e campanhas
donativos / sobre a entidade favorecida Baixa | Baixo . eleitorais;
- reduzido L. . -

patrocinios e/ou de fornecer/receber - Aplicacao e cumprimento de uma politica de
beneficios de maneira gestdo de conflitos de interesses
inadequada

PRO/05 - Gestao Administrativa (Compras)
Contratagdo ou subcontratagdo
de organizacdes com imagem, Baixo | Baixo Muito - Estabelecimento de controlos em sistema que
reputagao e integridade reduzido | obrigam a aprovacao de fornecedores;
duvidosas
Definicao de pregos e condi¢des
de paggmento elou . : : Muito - Estabelecimento em sistema de controlos de
fornecimento que néo so justos | Baixo | Baixo . ) . ~
= reduzido | compras envolvendo diferentes niveis de aprovagao
Selecao de ou agequados emrelacdo ggs
fornecedores e servi¢os ou produtos adquiridos
subcontratacao de
Servicos

Redacao e formalizagao de
contratos que apresentem
condi¢des ambiguas em relagdo
as condicdes de pagamentos - Obrigatoriedade de emissdo de notas de
e/ou que envolvam um objeto Muito encomenda para todas as compras (com excegao
contratual amplo e pouco Baixo | Baixo reduzido das efetuadas ao balcao);

- Envolvimento do departamento juridico na
subcontratacdo de servigos
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Atividade

Riscos

Avaliacao e Classificacao

do Risco

Medidas Preventivas/Corretivas

Registo de casos de suborno ou
corrupgao envolvendo

e/ou as delegacdes de
autoridade para autorizagao dos
mesmos nao sejam excedidos

. . . Muito - Estabelecimento em sistema de controlos de
entidades que atuam em Baixo | Baixo . . P =
- reduzido | compras envolvendo diferentes niveis de aprovagao
representacdo ou em nome da
Sunenergy
Prorrogacao excessiva da
duracao dos contratos ou
lebraca itament . . - . .
celeb a(;ap de adita ? 03 s . - Envolvimento da &rea administrativa/financeira na
contratuais sem a devida revisao ) . Muito - - X
L Baixo | Baixo h analise e prorrogagdes dos prazos contratuais e/ou
dos termos e condi¢des reduzido X
; aditamentos a contratos com fornecedores
acordados, evitando consultas
ao mercado e desrespeitando o
fluxo de aprovagao estabelecido
Transagdes comerciais com - Aplicacao e cumprimento de politica de conflito de
fornecedores cujo objetivo de interesses estabelecidos no Cédigo de Conduta de
negdcio nao é claro e/ou que Baixo | Médio | Reduzido | Prevengao da Corrupgao
nao possuem um ambito do - Contratos elaborados com entidades externas
negdcio formalizado aprovados pela administragao
Aceitagdo de suborno ou
beneficio ilicito para a escolha, . : ’
x P ) . : Muito - Estabelecimento em sistema de controlos de
contratacéo e/ou favorecimento | Baixo | Baixo . . Lo =
- reduzido | compras envolvendo diferentes niveis de aprovacao
de um fornecedor em prejuizo
de outro.
Compra de bens que nao
atendem a necessidades reais ) ) Muito - Existéncia de fluxo de trabalho em sistema,
. R Baixo | Baixo . R oo =
para o beneficio de terceiros reduzido | envolvendo diferentes niveis de aprovagao
fora da organizacao
Registo de pedidos de .
compra ho sistema Fracionamento de . .
compras/despesas para garantir - Todas as compras/despesas realizadas pelos
que nao ultrapassam os limites colaboradores/gestor de compras, sao pelo menos,
de aprovacgao estabelecidos Média | Baixo | Reduzido | também sao analisadas pela drea contabilistica

- Estabelecimento em sistema de controlos de
compras envolvendo diferentes niveis de aprovagao

PRO/05 - Gestao Administrativa (Contabilidade)
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Avaliacao e Classificacao
do Risco

Atividade Riscos Medidas Preventivas/Corretivas

IP

Desvio de recursos resultante
do registo de faturas que (i) nédo

possuem suporte contratual, (ii) - Controlo do departamento
sem documentacao de suporte, administrativo/financeiro nao permitindo o
(iii) ndo apresentam evidéncias Muito pagamento de bens/servi¢os acima do valor de
de entrega ou prestacao de Baixa | Baixa . contrato / requisitado.
. s A reduzido
bens/servicos, (iv) ndo tém
aprovacao e/ou (v) estaoem - Exceges sao aprovadas por colaboradores
desacordo com contratos e/ou independentes da transagao
pedidos de compra sem
justificativa clara.
Emisséo de notas de crédito e
processamento de reembolsos Muito Existéncia de fluxo de trabalho de aprovagao de

Classificacao, ou cancelamentos ndo Baixa | Baixa
langamento e registo | jystificados para obter

de faturase demais | yantagens alheios a organizacio
documentos de

fornecedores e clientes

reduzido | notas de crédito e cancelamentos

- Controlo automatico no sistema, ndo permitindo o
pagamento de

Muito bens/ servigos acima do valor contratado /
reduzido | requisitado

- Existéncia de um fluxo de trabalho de aprovagao
de faturas, em momento prévio ao respetivo

Envio indevido de faturas de
fornecedores ou subcontratados
para pagamento, visando a Baixa | Baixa
obtencao de beneficios externos
a organizacao

- Monitorizagdo e andlise periédica a rubricas
contabilisticas com

maior propensao para manipulacao e para registo de
Baixa | Média | Reduzido | custos indevidos

- Estrutura de custos dividida por centros de
resultados divididos por sécios da Sunenergy a
varios niveis de responsabilidade

Utilizagao de rubricas
contabilisticas gerais e
imprecisas de modo a registar
despesas que ndo estao
relacionadas com a atividade da
empresa.

Revisdo analitica mensal as rubricas contabilisticas,
e realizagao de comparagdes face ao orgamento,
Manipulacao das periodos anteriores e periodos

demonstracdes financeiras com homologosMonitorizagéo e analise periddica a

Elaboragéo de reportes
financeiros, preparagao

de demonstragdes Baixa | Média | Reduzido

financeiras e 0 objetivo de obter vantagens rubricas contabilisticas com maior propenséo para
s externas a organizacao manipulacao e para registo de custos
consolidacao ) - o N .
indevidosAuditoria anual as contas por entidade
externa
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Manipulacéo das reconciliagbes
bancérias com o objetivo de
obter vantagens pessoais,

contas bancarias

movimentar contas bancérias

Reconciliagbes ocultando ou modificando . . Muito Revisdo e aprovagao das reconciliagdes bancarias
L - - Baixo | Baixo . .
bancarias transag6es em contas bancarias reduzido | por colaboradores diferentes
que sejam suspeitas ou que nao
tenham relacao com as
operagOes da empresa.
= . e . Automatizacao de alertas no sistema informatico
Formacé&o de entidades ficticias ) ) Muito 9 IR s
) Baixo | Baixo . para bloqueio/sinalizacao em caso de NIF’s
ou duplicadas reduzido | .. )
invalidos e/ou duplicados.
Registo de entidades
externas nas bases de
dados principais Utilizagao, partilha e/ou . )
R N R = . Controlo através de regras e perfis de acesso ao
manipulacdo de informacéo das . . Muito ;
. . . Baixo | Baixo . sistema com
entidades terceiras existentes reduzido -
. . - base nas fungdes desempenhadas
no sistema informatico
Validacao de despesas
realizadas por colaboradores e . . =
~ ~ Cumprimento de politica de apresentacéo,
. - elementos da gestdo que nao -
Validagéo e devolugao _ = aprovacéo e reembolso de despesas a
estdo documentadas, que ndo .
de despesas . L : : Muito colaboradores
R se relacionam com a atividade Baixo | Baixo . A =
submetidas por R reduzido | Existéncia de um fluxo de trabalho de aprovagao
da Sunenergy e/ou cujo valor RN =
colaboradores = ) relativo a aprovacéo de despesas, envolvendo
néo seja adequado . . s
R diversas areas da organizagao
considerando a natureza da
despesa.
Realizagao de procedimentos de circularizagao
. ’ . anual a Bancos Formalizagao e condugao de
- Desvio de recursos financeiros )
Criagcdoe . procedimentos de abertura e encerramento de
por parte de colaboradores que : : Muito L.
encerramento de A . Baixo | Baixo . contas bancarias
tém autorizagao para reduzido

Confronto periédico entre 0 mapa Base de Dados de
Contas do Banco de Portugal, com as contas
bancérias abertas na contabilidade
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do Risco

Atividade Riscos Medidas Preventivas/Corretivas

- Existéncia de controlo em sistema que ndo permite
o envio de faturas para pagamento sem que se
verifique o cumprimento dos fluxos de trabalho de
aprovacao de faturas e de conferéncia da rececgéo de
bens e/ou servigos - Existéncia de controlos sobre
pagamentos duplicados - Formalizagao de
procedimentos relativos a recebimentos e
pagamentos em numerario - Acesso restrito as
credenciais de acesso as contas bancdrias -

Média | Médio | Moderado | Realizagéo periddica de reconciliagbes bancérias -
Circularizagao anual a bancos - Aprovagao prévia a
atribuicao de perfis de acesso aos sistemas com
base nas fungdes desempenhadas e revisao
periddica dos mesmos - Realizagao de
circularizagdes regulares a terceiros, com principal
incidéncia sobre os de maior risco -
Acompanhamento periédico da conta corrente dos
fornecedores e clientes com vista a regularizagdo de
saldos e andlise de divergéncias

Gestao de pagamentos | Desvio de fundos para obter ou
e cobrancgas conceder beneficios ilegais

- Aprovacao prévia a atribuicao de perfis de acesso
Manipulagao da informagao aos sistemas com base nas fungoes

relacionada com o Muito desempenhadas e revisdo periédica dos mesmos
Processamento salarial | processamento salarial de Baixo | Baixo reduzido - Restricao de acessos de consulta e edi¢céo do
colaboradores, o que pode levar ficheiro de processamento salarial

a pagamentos indevidos - Reconciliagao do processamento salarial

- Verificagdo aleatdria de recibos

PRO/06 - Gestao do conhecimento e da informacéo (Informacao Digital)

Parametrizagao inadequada dos - Estabelecimento de mecanismos em sistema
acessos dos colaboradores : = . relativos a segurancga da informagao

: - ’ Baixo | Média | Reduzida S gurang - gao
considerando as fungdes que - Aplicagao de mecanismos que permitam rever
exercem periodicamente os acessos aos sistemas

Gestao e atribuicao de
acessos aos sistemas
informaticos

PRO/07 - Recursos Humanos

Preferéncia ou desvantagem

Recrutamento e injustificada de candidatos - . . - Existéncia de mecanismo que envolve diferentes
~ Médio | Baixo | Reduzido Lo =

selecao durante o processo de niveis de aprovagao

recrutamento e sele¢ao
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Transversais

Atribuicao/recebimento
de brindes e ofertas
a/de terceiros

Doacao ou aceitacdo de
presentes ou beneficios
semelhantes, recompensas,
pagamentos, comissoes,
viagens, hospedagens, favores,
privilégios ou qualquer outro
tipo de incentivo ou vantagem,
seja material ou imaterial, que
possam comprometer a
imparcialidade das funcoes
exercidas, ser interpretados
como suborno ou influéncia
inadequada, e/ou servir como
meio para conceder ou obter
vantagens indevidas

Aplicagdo e cumprimento de politica de ofertas e
hospitalidades com critérios e procedimentos
estabelecidos no Cddigo de Conduta de Prevengao
da Corrupgédo

Baixa | Média | Reduzida

Gestao e tratamento de
denuncias

Falta de independéncia na
rececao, andlise e tratamento
das denuncias recebidas nos
canais estabelecidos para esse
fim

Existéncia de mecanismos para reporte de
irregularidades robustos e que promovem o

Baixa | Média | Reduzido | tratamento das denuncias com independéncia,
existindo varios intervenientes que podem receber e
investigar denuncias recebidas

Acompanhamento de
auditorias realizadas
por entidades externas

Concessdao de beneficios
indevidas a terceiros,
abrangendo funcionérios
publicos, autoridades judiciais,
de fiscalizagcdo ou auditores
externos, com o objetivo de
obter favorecimento na
condugao de processos e/ou
para influenciar as decisées de
agentes publicos.

Aplicagdo e cumprimento de politica de ofertas e
hospitalidades com critérios e procedimentos
estabelecidos no Cddigo de Conduta de Prevengao
da Corrupgéao

Baixa | Alto Moderado
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